Serveur FTP en mode passif sur PC fonctionnant
sous Vista et équipé d’une Neuf box 4

Pourquoi choisir le mode passif

Nous avons préféré la transmission des données par mode passif car, dans ce cas, c'est le serveur qui garde le
contrble des ports utilisés pour le flux de transfert de données alors que, dans le cas du mode actif, ce flux est a
I'initiative du client (client serveur).

La passerelle NAT (Network Address Translation) désignée aussi par les termes translation de ports ou
translation d’adresses, permet de définir vers quel PC (le PC ou est implanté le serveur), connecté a la Neuf
Box, est envoyé le trafic provenant d'Internet.

Lorsque le serveur FTP effectue une requéte vers Internet, la passerelle effectue la requéte a sa place, recoit la
réponse, puis la transmet au serveur.

Ainsi la passerelle constitue un écran masquant I'adressage interne du réseau et la translation d’adresses
assure une fonction de sécurisation. Pour le réseau Internet, toutes les requétes semblent provenir de l'adresse
IP de la passerelle NAT.

De plus, le mode passif permet d’'implanter plusieurs serveurs sur un méme réseau interne en utilisant deux
plages de ports différentes définies par la translation de ports.

Le pare-feu sera paramétré de fagon a ne permettre 'échange de données avec les clients que par une plage
de ports déterminée par la configuration de la NAT.

Pour implanter un serveur FTP sur un PC, on procédera successivement :

A l'acquisition d’'une adresse dynamique

A la configuration de la Neuf box

Au paramétrage du réseau de Vista

Au téléchargement et a l'installation du logiciel Filezilla Server.
A la configuration du serveur.
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Adresse dynamique

Il est indispensable de disposer d’'une adresse fixe pour la communiquer a vos correspondants, car 'adresse |IP
de votre modem ADSL peut étre modifiée par votre FAI a votre insu.

Cette adresse peut étre obtenue gratuitement auprés de fournisseurs de services de DNS (Domain Name
System) dynamique.

Le serveur DNS fait correspondre I'adresse obtenue, par exemple aski.dyndns.org, a I'adresse physique (IP) du
modem ADSL.

Les deux principaux fournisseurs de ce service gratuit sont No-IP et DynDns.

Configuration de la Neuf Box

Le paramétrage a été testé sur les versions 1.3.11 et 1.4.5 du « firmware » (microprogramme) de la Neuf Box 4.
DynDNS

Il faut activer et configurer la fonction DynDNS de
la Neuf Box afin qu’elle puisse informer le serveur
DNS en cas de changement d’adresse physique.
Les paramétres sont ceux qui ont été donnés a la
création du fournisseur de service DNS (DynDns
dans notre exemple)

Filtrage

Activation DynDNS © activé O désactivé
Service dyndns.org v
Nom d'utilisateur aski

Motdepasse | eessecsee

Nom de domaine aski . dyndns.org -

Valider |

1/4



http://yannick.wattiau.free.fr/Filezilla_server/FileZilla_Server_0_9_24_FR.exe
http://www.no-ip.com/support/faq/FR/dynamic_ddns/
http://www.dyndns.fr/

Adresse IP du PC sur lequel doit étre implanté le
serveur

L’IP retenue sera de la forme 192.168.1.X.Celle-ci
sera impérativement différente de I'lP du routeur
(192.168.1.1) et en dehors de la plage fixée dans la
Neuf Box pour le serveur DHCP. Cette plage est
fixée par défaut de 192.168.1.20 & 192.168.1.100.
Nous choisirons par exemple 10 pour la valeur de
X.

Translation de ports NAT

Il est nécessaire d’établir une passerelle entre le
réseau interne de votre PC et le réseau externe.
Cette passerelle est réalisée par translation de port
dans le routeur sous la dénomination de NAT. NAT
est 'acronyme de Network Address Translation
(translation ou traduction d’adresses réseau).

Cette passerelle est obtenue en dirigeant la plage
de ports retenue vers I'lP du PC sur lequel est
installé le serveur.

Les parameéetres TCP/IP de réseau du poste
recevant le serveur devront étre réglés en
conséquence dans les propriétés réseau.

n

Réseau

pHCP | Route || Fiitrage |

Activation

Premiére ad

Derniére adresse

Bail (en secondes)

© activé désactivé

resse 192 .| 168 - M .20

192 . 168 o 1 . 100

86400

N UF

Réseau

Ports Adresse IP de Ports de

#1 | om Featacole ' [ Fart / plage externes  destination destination
62650-

1 FTPDel Tcp Plage de ports 92950 192.168.1.10 62650-62654
62660-

2 FTPAcer Tcp Plage de ports 92900 192.168.1.11 62660-62664

192 |.[168
3 TP~ Potsimple ~ -
Activation de 'UPnP © activé O désactivé

Paramétrage du réseau de Vista

Pour accéder au paramétrage de la connexion réseau depuis le panneau de
configuration, on a clique successivement sur « Centre Réseau et partage », puis

« Gérer les connexions réseau ».

On clique ensuite a droite sur la connexion et on choisit « Propriétés » dans le

menu contextuel.

Sélectionner ensuite « Protocole internet version 4 (TCP/IPv4) et cliquer sur

« Propriétés »

Cliguer sur « Utiliser I'adresse IP suivante » et entrer I'IP retenue (Configuration

de la Neuf Box).

Le masque sous-réseau est automatiquement renseigné.

Enter I'IP du routeur dans les zones « Passerelle par défaut » et « Serveur DNS

préféré ».

Cliquer sur « Avancé ».

U Propriétés de Connexion au réseau local
Gestion de réseau

Connexion en utiisant

& Intel(R) 82566DC Gigabit Network Connection

Configurer..

Cette connexion utilise les éléments suivants

[ 9% Cient pour les réseau Microsoft
¥ = Virtual Machine Network Services
[ {3 Planficateur de paquets QoS
¥ J3 Partage de fichiers et dimprimantes pour les réseaux Mi.
] -s- Protocole Intemet version 6 (TCP/IPv6)
&
4. Piote d'E/S du mappage de découverte de topologie d
- Répondeur de découverte de topologie de la couche d.

KX

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet
Protocol). Le protocole de réseau étendu par défaut qui
pemet la communication entre différents réseatax

[k ][ pmier ]

R[] =

Propriétés de Protocole Internet version 4 (TCP/IPv4)

[ Général
Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau e permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.
Obtenir une adresse IP automatiquement
@ Utiliser l'adresse IP suivante :
Adresse IP : 192 . 168 .
Masque de sous-éseau : 255.255.255. 0

Passerelle par défaut : 192.168. 1 . 1

© Utiliser Iadresse de serveur DNS suivante :

Serveur DNS préféré : 192.168. 1 . 1

Serveur DNS auxilaire :

Coc |
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Vous pouvez ainsi vérifier si les valeurs entrées sont correctes

Paramétres TCP/IP avancés

Paramétres P [DNS | wINS

Adresses TP
| Adresse 1P Masque de sous-réseau |

‘ 192.168.1.10 255.255.255.0 ‘

=

Passerelles par défaut :

[ passerete

‘ 192.168.1.1

Métrique
Automatique

(o]

V] Métrique automatique

Serveur FTP

La configuration prise en exemple utilise les ports TCP 62650 a 62654. Une autre plage de ports pourra étre
utilisée. Mais on devra s’assurer que les ports ne sont pas réservés a d’autres applications ou ne sont pas les

passages préférés par certains virus.

Vous trouverez ici une liste des ports mais il en existe beaucoup d’autres.

Paramétrer le pare-feu Windows

Nous commencerons par ouvrir un a un les ports TCP 62650 & 62654 dans [Ererehrncrimeaig e
le pare-feu Vista. Dans notre exemple, nous avons nommé TCPO a TCP4

ces 5 exceptions.

Modifier un port

=

Utiisez ces paramétres pour ouvrir un port du Pare-feu Windows. Pour
identifier le numéro et le protocole du port, consuitez la documentation du
programme ou du service que vous voulez utiiser.

Nom : TCPO

Numéro du port : 62650

Protocole : @ TP

© upopP

Quels sont les risques assodiés a l'ouverture d'un port 2

Modifier I'étendue.... Annuler

Pare-feu Win

réseau Privé.

Programme

Setup/U
Setup/U

MTcro
MTcp1
Mce2
Mrces
MTces

[ Général | Exceptions |Avancé|
Les exceptions contrélent le mode de communication des programmes via le

permettre les communications via le pare-feu.
Le Pare-feu Windows utilise les

Pour activer une exception, cochez sa case :

[ Service de partage réseau du Lecteur Windows Media
O service iSCST

[ skype. Take a deep breath

Total Commander 32 bit international version, file manager replacem...
[Junités Media Center Extender

dows. Ajoutez une exception de programme ou de port pour

pour lemplacement
Duels sont les risques liés au déblocage d'un programme 3

ou port

ininstall
ininstall

n

[Asouter un programme....| ~[Ajouter unport...| [Propriétés | | supprimer

[¥] Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

(o Comae )

Paramétrer le serveur FTP Filezilla Server (version 0.9.24)
Pour accéder aux parameétres, choisissons I'option « Parameétres » du menu « Modifier »

Parameétres généraux

Options du Server Filezilla

Message de bie| |

Binding IP

Fittre IP
Paramétres de modi
Paramétres de séct|

Paramétres de connexion

Ecouter sur ces ports : 62654

Nb d'utiisateurs Maxi: 0

Divers |
Doatillye dethrs Paramétres de performances
Enregistrement des
Paramétres GSS Nombre de thread : 2
Limites de vitesse
Compression transfe
Paramétres SSL/TL
Ban auto d 2 7
E | » Paramétres de timeout
Connexion timeout: 120
Transfert tmeout: 120
Annuler Login timeout : 60

Liste de ports entre 1et
65535

(0 pour un nombre dutiisateurs iimités)

Cette valeur devrait &tre un muitiple du
nombre de processeurs instalés sur le
systéme. Augmentez cette valeur sile
serveur est trés chargé.

en secondes (1-9999, 0 pour aucun timeout,

en secondes (1-9999, 0 pour aucun timeout .
Cette valeur donne le temps qu'un utilisateu”
a pour commencer un transfert

en secondes (1-9999, 0 pour aucun
timeout). Cette valeur donne le temps quun
utiisateur a pour se connecter

FileZilla Serve

Pour renseigner « Ecouter

les

ports », nous

utiliserons le port le plus élevé de la plage choisie.

Parametres du mode passif

Options du Server Filezilla

=) Paramétres généra
Message de bie| |
Binding IP
Fitre 1P
Paramétres de modi
Paramétres de séc

Paramétres de mode passif

Adresse IP d'un serveur externe pour
les transferts en mode passif

) Par défaut
@ Utiiser [adresse IP suivante :

Divers £ aski}dyndns.org
Paramétres de linte:
Envegistrement des Vous pouvez saisir des hostnames
Paramétres GSS (©) Récupérer I'P adresse externe depuis :
Liites de vitesse P F T
©ttp:/fip. flezila-project
Compression transfe
Paramétres SSL/TL
Ban auto &
< »

mise & jour 30s aprés un transfer en erreur.

Annuler

[¥] utiliser une plage de port personnalisée

62650 - 62654 (1-65535)

Information pour les utiisateurs avec une adresse IP dynamique : Si fadresse IP
externe change, il peut prendre jusqu'a 5 min aprés le transfer suivant en erreur
avant que FieZila Server reconnaisse la nouvelle IP. Dans la plupart des cas, I1P est

Utiisez des paramétres PASV &
personnalisés sile serveur est
derriére un routeur NAT ou un
firewalll. Dans ce cas, ladresse
1P du serveur n'est pas
accessible de 'extérieur du
routeur, donc vous devriez
saisir adresse correcte id.
Utlisez la plage de ports pour

[¥]Ne pas utiliser les IP externes pour les connexions locales

Vous devrez renseigner :

= de préférence une adresse dynamique que vous

aurez obtenue par exemple de DynDns ou de No-Ip
= sinon l'adresse externe obtenue par le lien fourni

par défaut vers FileZilla

La plage de ports sera indiquée aprés avoir coché
« Utiliser une plage de port personnalisée ».
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http://www.emsisoft.net/fr/kb/portlist/
http://yannick.wattiau.free.fr/Filezilla_server/FileZilla_Server_0_9_24_FR.exe
http://www.generation-nt.com/transformer-une-ip-dynamique-en-ip-fixe-dyndns-article-24757-1.html

Pour accéder aux parametres, choisissons l'option « Utilisateurs » du menu « Modifier »

Comptes utilisateurs

Utilisateurs

Page

Shared folders
Speed Limits
P Fiter

Paramétres du compte
[¥] Activer le compte
[7Motdepasse:  ®eesesesesssseseseses:

[T 1gnorer la limite utisateur

Nombre maximum de connexions : 0
Limite de connexion par IP : 0

[]Forcer SsL lors de la connexion

Description

Vous pouvez saisir des commentaires sur [utlisateur -dessus

Ajouter | |Supprimer|

Plusieurs comptes d'utilisateurs peuvent étre créés
avec des droits différents.

Il suffit de cliquer sur le bouton ajouter pour créer un
compte, puis de l'activer et d’entrer son mot de

passe.

Dossiers de transfert

Utilisateurs GEAT
Page Dossiers partagés Utiisateurs
General
Directories Aliases
Speed Limts H F\Documents_Vi...
1P Fiter
Répert
-] e

Si un alias est spécifié pour un répertoire, il apparaitra aussi & cet emplacement. Les alias
doivent contenir le chemin local complet. Les alias mutiples doivert étre séparés avec un
pipe (1)
Si des alias sont utiisés, évitez les structures cyciiques de répertoires. Cela pertube les
clients FTP

Pour chaque utilisateur, on crée un dossier dans
lequel seront stockés les fichiers a échanger.

Les droits permettront de protéger, si nécessaire, ces
fichiers et les répertoires des dossiers partagés, par
exemple pour éviter I'effacement de fichiers sur le

serveur.

Nota bene : si vous remarquez des erreurs ou voulez suggérer des améliorations, veuillez les faire connaitre a

lauteur.
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